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摘 要：域名系统（domain name system, DNS）是互联网的核心基础设施，其解析可靠性直接影响网络服

务的可用性与用户体验。然而，随着DNS的功能扩展与体系结构复杂度的增加，DNS解析失败日益频发。

现有针对DNS解析失败的研究较为碎片化，缺乏系统性的归纳与方法论支撑。鉴于此，从协议实施缺陷、

配置错误、域名滥用、网络与管理问题4个维度提出分类归因框架，系统地刻画了DNS解析失败的成因与

特征。基于该框架，结合互联网工程任务组发布的请求评议标准与典型案例，提出了协议一致性测试、自

动化配置校验、域名信誉评分、高可用部署架构等缓解思路，为DNS故障诊断和防护提供系统化的分析视

角与实践参考。
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Abstract: As the cornerstone of Internet infrastructure, the Domain Name System (DNS) underpins network avail‐

ability and user experience. However, the continuous evolution of DNS functionality and its growing architectural 

complexity have significantly exacerbated the risk of resolution failures. Despite this, existing literature remained 

fragmented and lacked systematic synthesis or a robust methodological foundation. To address this gap, a four-

dimensional attribution framework was proposed to systematically characterize the etiology and patterns of DNS 

failures, covering protocol implementation defects, configuration errors, domain abuse, and network management 

challenges. Based on this framework, mitigation strategies were further identified by integrating the request for 

comments (RFC) standards published by the internet engineering task force (IETF) with real-world case studies, in‐

cluding protocol compliance testing, automated configuration validation, domain reputation scoring, and high-

availability deployment architecture. This work provides a comprehensive analytical perspective and practical 

guidelines for effective DNS failure diagnosis and resilience.
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0　引言

域名系统（domain name system, DNS）作为

互联网的关键基础设施，负责实现域名与 IP地

址之间的映射，是网络互联互通的基石。随着互

联网规模的扩张与服务形态的演进，DNS已从最

初的简单地址解析机制，逐步发展为涵盖安全扩

展（如DNS安全扩展（DNSSEC））、智能调度

（如基于DNS的负载均衡）和隐私保护（如基于

HTTPS 的 DNS（DNS-over-HTTPS）、基于传输

层安全协议的 DNS（DNS-over-TLS））功能的

复杂系统。然而，在用户规模爆炸式增长、新型

网络架构广泛部署、攻防对抗加剧的背景下，

DNS解析失败现象愈发常见，严重影响了网络服

务的可用性与用户体验。

DNS解析失败是指客户端发起域名查询后，

未收到查询域名的有效资源记录。其诱发因素复

杂多样，涉及协议实施缺陷、配置错误、域名滥

用及网络与管理问题4个维度。DNS解析失败对

互联网生态的稳定运行构成了多重挑战：在用户

体验层面，DNS解析失败直接导致服务不可达，

显著降低服务质量；在服务可用性层面，DNS解

析失败可能引发大规模服务故障，带来重大经济

损失；在网络安全层面，DNS解析失败常被攻击

者用于实施DNS缓存投毒、放大攻击等恶意活动。

因此，深入剖析DNS解析失败的成因机理与特征

影响，构建系统化的分析与归因框架，对提升互

联网基础设施的稳定性和安全性具有重要意义。

尽管学术界与工业界已在DNS解析失败领

域进行了广泛探索，但现有研究在系统性与通用

性方面仍存在局限。一方面，研究视角呈现碎片

化特征，多数工作集中于特定类型的解析失败

（如DNSSEC验证失败或缓存污染等），缺乏对不

同失败模式间内在关联的系统性剖析；另一方

面，各种分析方法差异显著，受数据采集方式

（被动测量或主动探测）、技术路径（统计分析或

机器学习）及评估基准不一的影响，不同研究得

出的结论缺乏横向可比性。这些局限制约了DNS

解析失败分析理论的完善和高效缓解措施的制定。

为此，本文旨在建立一个多维度、系统化的

DNS解析失败分析框架，以整合现有碎片化研究

成果，为动态网络环境下的故障诊断与系统优化

提供理论支撑。具体而言，本文从协议实施缺

陷、配置错误、域名滥用及网络与管理问题4个

维度搭建归因框架，深入剖析各类解析失败的产

生机理、演化特征与相互关联，并在此基础上提

出层次化的分析方法与缓解策略。该框架不仅有

助于推动DNS解析失败研究的体系化发展，还

可以为工程实践中故障的快速定位与修复提供

指导。

1　DNS解析失败概述

作为互联网基础设施的关键枢纽，DNS解析

的可靠性和成功率直接影响着网络服务的可用

性。解析失败不仅会导致目标资源无法访问，还

可能引发内容加载异常等级联故障，严重影响用

户体验与服务稳定性。图1展示了DNS解析失败

及其应对措施的演进时间线。其中，红色节点表

示DNS解析失败引发的重大网络中断事件，蓝

色节点表示业界为应对此问题发布的请求评议

（request for comments, RFC），绿色节点表示学术

界围绕DNS解析失败开展的研究工作。 

DNS解析失败表现出多样化的状态特征。图2

从客户端、递归解析器和权威服务器全链路视

角，揭示了不同失败模式的触发机理。具体而

言，当用户请求的域名未注册或在权威服务器中

尚未配置时，递归解析器会返回 NXDOMAIN

（不存在的域名），表明域名不存在或配置缺失；

若上游权威服务器响应异常、服务配置不完整或

解析路径错误，则递归解析器返回 SERVFAIL，

表示“服务器错误”；REFUSE响应码表明服务

器出于访问控制或安全策略原因，实施了策略性

拒绝。此外，物理链路异常、服务器宕机等因素

也会导致请求超时；而报文格式错误、协议字段

不兼容等问题则可能触发FORMERR、NOTIMP

等响应码。虽然这些失败表面上均表现为无法解

析出 IP地址，但其背后往往隐藏着协议实现缺

陷、配置错误、域名滥用或网络攻击等深层次原

因。由于同一响应码可能对应多种不同的归因路

径，因此有必要对现有的解析失败分析方法进行

系统梳理。

深入研究DNS解析失败问题，不仅是保障

关键信息基础设施稳定运行的前提，也为网络

安全防护与异常检测提供了重要的数据支撑。
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在网络运维层面，DNS解析失败请求的时空聚

集特征可用于识别配置错误、服务异常及基础

设施性能瓶颈，从而指导网络优化；在安全分

析层面，DNS解析失败请求常与恶意扫描、域

名生成算法（domain generation algorithm, DGA）

流量、DNS隧道等攻击行为高度相关；在协议演

进层面，大规模的解析失败流量往往反映出命名

空间管理的混乱、协议部署一致性的缺失或新旧

标准兼容性冲突。因此，系统地剖析DNS解析

失败的原因、模式及特征，对增强DNS服务的

韧性、提升网络空间安全的可观测性，以及支撑

协议演进与异常检测算法研究，具有重要的理论

价值与现实意义。

2　DNS解析失败：分类与归因

DNS解析失败的成因复杂，涉及底层的协议

实施缺陷、运行层面的配置疏漏、恶意的域名滥

用行为和网络环境与管理约束。为系统化梳理现

有研究成果，本文首先从技术、攻击和管理3个

层面展开分析，在此基础上构建一个涵盖协议实

施缺陷、配置错误、域名滥用及网络与管理问题

的四维分类归因框架，如图3所示。
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从技术层面来看，DNS解析失败主要源于协

议实施的缺陷或运行配置的错误，二者的核心差

异体现在故障产生的生命周期阶段。其中，协议

实现缺陷的责任主体为标准实现方，其根源在于

开发阶段未严格遵循RFC标准或实现存在差异，

这类问题通常会引发系统性故障。配置错误的责

任主体为运行管理方。其本质是人为操作失误或

缺乏有效的校验机制，集中表现为权威服务器或

递归解析器的参数误配。此类故障大多呈现出局

部性特征，但在级联效应下可能被放大。

从攻击层面来看，DNS解析失败主要由域名

滥用行为触发。其责任主体为资源持有者或恶意

攻击者，典型表现包括恶意抢注、过期域名复

用、钓鱼攻击及DGA活动等，这些行为往往会

导致大规模的NXDOMAIN响应或解析异常。

从管理层面来看，DNS解析失败主要归因为

网络与管理问题。其责任主体多为外部环境提供

方（如管理机构、网络运营商等）。此类故障的

触发机制涉及网络拥塞、路由波动及策略性内容

过滤等，通常具有地域性与策略相关性，影响范

围可以跨越多个域。

2.1　协议实施缺陷

协议实施缺陷是指在DNS软件的开发和部

署过程中，因未严格遵循相关协议标准而导致的

解析异常。此类缺陷存在于解析器或权威服务器

中，会使DNS报文处理逻辑偏离标准预期，进

而引发解析失败甚至服务中断。

文献[1]的互联网全网测量结果表明，部分

开放解析器在生成DNS响应时存在协议不一致

问题。例如，错误标记递归可用（RA）或权威

回答（AA）标志位，这种差异可能会导致解析异

常。2024年1月，俄罗斯国家顶级域“.ru”在执

行DNSSEC密钥轮转过程中，因未严格遵循协议

规范配置相关资源记录而导致二级域名出现大规

模解析失败，并引发区域性的网络中断。该事件

凸显了协议实施缺陷潜藏的系统性风险与级联效

应，以及其可能造成的严重经济损失与社会

影响。

协议实施缺陷不仅反映了技术实现层面的偏

差，还暴露了标准落地过程中的薄弱环节，是影

响DNS可靠性的关键因素之一。互联网工程任

务组（internet engineering task force, IETF）发布

的 RFC 文档系统定义了域名系统的基本结构、

交互逻辑、安全机制以及实施规范，为DNS系

统的稳健运行提供了明确的理论指引。因此，

DNS软件开发者、注册管理机构及托管服务商等

相关利益方应高度重视协议合规性，在软件编

码、配置部署及版本迭代的全生命周期中强化标

准遵循与一致性测试，最大程度地规避因实施偏

差引发的解析故障。

2.2　配置错误

配置错误是指DNS参数设置不当或管理疏

漏，导致解析逻辑偏离预期、引发服务不可达或

中断的解析异常。配置错误广泛分布于客户端、

递归解析器及权威服务器等环节。配置错误对

DNS的稳定性构成严峻挑战，实证案例表明其破

坏力巨大。在 2020至 2025年间，MasterCard的

域名服务器（NS）记录被错误配置为“akam.ne”

（正确配置应为“akam.net”），该配置错误不仅

引发了大量无效委派查询，还带来了严重的域名

劫持风险。

表 1依据 IETF发布的系列RFC文档，系统

汇总了DNS中常见的配置错误类型。

在解析器配置方面，现有标准重点关注实现

逻辑的健壮性与资源效率。RFC 1536[2]分析了早

期解析器在实现上的典型缺陷，指出激进的快速

重传机制可能引发不必要的重复查询，递归循环

源于解析器未正确处理委派信息导致循环调用，

DNS1>;'.A

0;)6 .0)6 .3)6

?A;;9>

7D*>

B63A =5B.3><

图3　DNS解析失败归因框架

表1　DNS错误配置相关的RFC文档

类别

解析器

配置错误

区域文件

配置错误

IPv6 DNS
错误

RFC

1536

4697

1537

1912

4472

内容

如快速重传、递归循环等

如过度重传、无法处理多级委派

如授权起始（SOA）记录配置错误

如CNAME记录配置错误

如地址实现、服务配置错误
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而对无数据响应（NODATA）处理不当则会误

判域名不存在，进而触发冗余查询。针对此类

问题，该文档建议增加重试间隔、引入增强递

归逻辑的环路检测机制等，为后续解析器实现

提供了重要参考。RFC 4697[3]总结了部署阶段

的高频错误，如针对失效服务器的持续无效查

询、对根及顶级域（TLD）服务器的冗余请求

及多级委派跟踪逻辑的缺失。这些行为显著增

加了基础设施负载。据此，RFC 4697提出了引

入缓存失效机制、智能选择上游服务器及改进

委派跟踪逻辑等方法，旨在减少无效流量的同

时提升系统的健壮性。

在区域文件配置方面，数据的准确性直接决

定解析结果的可信度。RFC 1537[4]及其更新版

RFC 1912[5]指出，文件是 DNS 的核心组件，其

配置的准确性直接影响域名解析的正确性。常见

的配置错误包括：SOA 记录中刷新（Refresh）

与过期（Expire）参数设置不合理，导致权威服

务器同步失效；冗余胶水记录的引入，可能破坏

解析一致性并扩大攻击面；邮件交换记录的指向

错误，导致邮件通信失败。为此，相关标准建议

实施严格的格式校验与自动化一致性检测。

在 IPv6 DNS配置方面，随着双栈环境的普

及，RFC 4472[6]强调了地址空间管理的复杂性，

明确了运维人员在AAAA记录配置、反向解析

域（ip6. arpa）设置、 IPv6 特殊地址（如 link-

local、 loopback 等地址）处理等方面存在的误

区。此外，部分系统对DNS64/NAT64等过渡机

制支持不足，制约了纯 IPv6（IPv6-only）客户端

的连通性。RFC 4472建议通过精细化的地址类

型规划与合理的资源记录配置，提升 IPv6 DNS

服务的可用性与兼容性。

2.3　域名滥用

域名作为DNS解析体系的核心要素，其状

态与合规性直接决定解析服务的有效性。域名滥

用不仅会破坏网络空间的信任基础，还是诱发

DNS解析失败与异常的关键因素之一。域名滥用

形式多样，包括恶意抢注、过期域名利用及域名

劫持等。这些滥用行为常常作为网络钓鱼、恶意

软件分发及C2通信等攻击活动的基础与载体。

实证案例揭示了域名滥用的危害。在2024年

10月12日发生的广东省教育厅短信平台入侵事件

中，攻击者混合使用了恶意抢注的近似域名、未

清理的过期域名及被非法劫持的正常域名，构建

了复杂的恶意跳转链路，导致解析流量异常波动，

并对公众数据安全与政府部门公信力造成损害。

针对这一挑战，互联网名称与数字地址分配

机构（ICANN）推出了域名滥用活动报告（do‐

main abuse activity reporting, DAAR）项目，旨在

对顶级域中的滥用行为进行系统性的监测与量化

分析，为全球治理策略的制定提供数据支撑。因

此，梳理域名滥用的模式与特征，对建立早期预

警机制、减少DNS解析失败及实现主动防御具

有重要的理论与实践意义。

2.4　网络与管理问题

网络与管理问题引发的解析失败，特指网络

监管政策、物理基础设施架构及网络传输环境等

因素引发的解析异常。此类问题通常源于不同国

家或地区在互联网治理策略、网络互联架构及基

础设施部署上的差异。一方面，宏观的互联网治

理策略差异导致了解析边界的产生。随着俄罗斯

RuNet、欧盟DNS4EU等国家级或区域级DNS服

务的兴起，这些本地化的DNS系统在提升安全

性的同时，也会影响DNS解析结果，导致解析

失败或访问受限。另一方面，微观的网络环境也

会影响解析成功率。对其进行系统性研究，有助

于理解DNS解析失败的根本原因，为提升DNS

的鲁棒性和服务质量提供理论支持和实践指导。

3　DNS解析失败分析研究现状

基于前文提出的 DNS 解析失败归因框架，

本节从协议实施缺陷分析、配置错误分析、域名

滥用检测及网络与管理问题分析4个方面，系统

梳理当前DNS解析失败分析的研究工作。

3.1　协议实施缺陷分析

攻击者常利用协议实施缺陷构造大量攻击流

量，导致DNS解析失败。Xu等[7]提出的TsuKing

攻击，通过协调多个解析器，形成级联放大链，

实现超大规模的拒绝服务（denial of service, DoS）

攻击。Li等[8]利用DNS解析器的超时机制、查询

聚合与快速返回逻辑，发起名为DNSBomb的高

流量脉冲攻击，触发服务过载和解析失败。

Nosyk等[9]发现了路由环路可以被用于发起查询

··5
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环放大攻击的隐患，即使请求未达目的地，中间

响应也能产生大量异常流量。Nawrocki等[10]系

统分析了DNS放大攻击生态，揭示了反射器发

现机制和查询构造策略如何导致大规模异常解析

流量。这些研究表明，攻击者利用DNS协议的

设计特性或中间系统行为制造流量异常，是间接

或直接引发解析失败与服务中断的重要途径。

根据DNS解析器承担的功能，本文将解析

器协议实施缺陷的相关研究划分为响应报文处

理缺陷、缓存实施异常和安全措施缺陷 3 个类

别进行介绍。解析器协议实施缺陷的相关研究

见表2。

3.1.1　 响应报文处理缺陷

解析器需要具备完备的形式化解析方法，确

保以系统化、标准化的方式对各类DNS响应报

文进行准确解析，避免因报文格式差异、异常情

况或潜在错误而导致的解析失败或误判，保障

DNS查询过程的高效性和可靠性。

Li等[11]通过对各类开源DNS软件进行分析，

确定了解析器在处理DNS响应时的一套形式化

方法，并提出了TuDoor攻击。若解析器未按照

相关形式化方法处理DNS响应包，则会导致各

类解析失败异常。Lu等[12]通过分析被动流量并

主动构建各类异常响应包，对开放DNS解析器

返回的不符合规范的DNS响应进行识别和分类，

指出这些不符合规范的DNS响应是造成响应报

文解析失败的主要原因。

除DNS响应报文的字段内容外，DNS响应

报文的大小、截断、服务器端碎片化等也会干扰

解析器的正常处理逻辑，并影响最终解析结果。

Moura等[13]分析了荷兰国家顶级域（ccTLD）“.nl”

的权威服务器的被动流量，评估了DNS响应的

大小、截断及服务器端碎片化对解析结果的影

响，为DNS解析失败分析提供了新的视角。

为更精准地定位DNS解析失败原因，IETF

制定并颁布了相关RFC标准，在该RFC标准中

引入了DNS解析失败的扩展错误码机制（即在

DNS响应报文的扩展字段中添加详细的错误信

息）。Nosyk等[14]对公共解析器对该RFC标准的

支持情况进行了测量分析，发现不同解析器在遵

循和实现该标准方面存在较大差异。这种差异使

得在实际故障排查中，利用扩展错误码定位根因

面临不确定性，增加了排查复杂性。

3.1.2　缓存实施异常

在缓存实施异常方面，负缓存缺失与生存时

间（TTL）配置和处理不当是两大主要因素。

1) 负缓存缺失：负缓存是减少失败流量的重

要举措。负缓存是指递归解析器将查询失败的响

应（如“域名不存在”NXDOMAIN）临时存储

一段时间。在此期间，若收到对同一域名的重复

查询，解析器将直接返回缓存的失败结果，而无

须再次向权威服务器发起查询，从而减少查询时

延和上游服务器的负载。随着互联网的发展和

DNS的日益复杂，RFC要求DNS解析器对所有

表2　解析器协议实施缺陷的相关研究

类别

响应报文处理缺陷

缓存实施异常

安全措施缺陷

相关研究文献

文献[11]

文献[12]

文献[13]

文献[14]

文献[15]

文献[16]

文献[17]

文献[18]

文献[19]

文献[20]

文献[21]

文献[22]

研究内容

若解析器不按形式化方法处理DNS响应包，则会导致各类解析失败

不符合规范的DNS响应是导致解析失败的主要原因

评估了DNS响应报文的大小、截断、服务器端碎片化对解析结果的影响

发现不同解析器在遵循和实现协议方面存在较大差异

测量公共解析器对NXDOMAIN负缓存的实施情况

测量开放解析器NXDOMAIN负缓存的实施情况

对主流的公共解析器进行全面的负缓存测量

父子域生存时间（time to live, TTL）值不一致可能增加解析失败风险

部分DNS解析器会忽略TTL值并使用过期记录，影响解析准确性

域名最小化（QMIN）的某些实现方式会导致解析失败率增加

解析器在启用QMIN时的错误率仍较高

在高时延和较差的网络条件下，加密DNS协议的性能明显低于传统的非加密DNS协议

··6
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类型的解析失败实施负缓存。未实施负缓存的解

析器会产生大量的DNS解析失败流量，并面临

攻击风险，影响DNS生态的健康。Afek等[15]通

过自建客户端和权威服务器、观察 TTL值的变

化，测量公共解析器对NXDOMAIN负缓存的实

施情况。Shafir等[16]使用类似方法测量开放解析

器对NXDOMAIN负缓存的实施情况。Zeng等[17]

基于随机模拟的方法，首次对流行的公共解析器

进行了全面的负缓存测量。

2) TTL 配置和处理不当：TTL 值的合理配

置和正确处理直接影响DNS解析成功率和系统

稳定性。Moura 等[18]指出，父域和子域 TTL 值

不一致可能导致解析器缓存时长选择不当，增

加解析失败风险。合理配置TTL值可减少DNS

流量和时延，降低网络或服务器问题引发的解

析失败频率。Schomp等[19]发现部分DNS解析器

会忽略 TTL值而使用过期记录，进而影响解析

准确性。

3.1.3　安全措施缺陷

在 DNS 协议运行过程中，各类安全措施

（如域名查询最小化、加密DNS等）的配置与实

施的合理性也会影响DNS解析的成功率。

QMIN作为一种隐私保护技术，通过仅向权

威服务器发送最小化信息，有效减少了DNS查

询过程中的信息泄露。然而，其配置和实现方式

对解析成功率产生了显著影响。De Vries等[20]采

用主动测量的方法，首次研究了QMIN在互联网

中的部署情况，发现某些实现方式（如严格模

式）可能导致解析失败率显著提升。在此基础

上，Magnusson等[21]扩展了相关研究，通过主动

与被动测量方法分析了QMIN的采用情况，发现

尽管错误率有所下降，但部分解析器在启用

QMIN时的错误率仍较高。

在加密DNS的部署使用方面，Mbewe等[22]

研究了在非洲地区采用加密DNS协议对用户体

验的影响。研究发现，在时延大、网络条件较差

的场景下，采用加密DNS协议的系统在性能上

明显低于采用非加密DNS（Do53）协议的系统，

导致解析失败率显著提升。

DNSSEC 作为 DNS 安全增强扩展，其自身

存在的设计缺陷同样可能引发解析失败。

Heftrig[23]等揭示的DNSSEC协议中的KeyTrap攻

击正是此类设计缺陷的典型体现。该攻击利用

DNSSEC协议中的漏洞，使DNS解析器在验证

签名时陷入算法复杂性攻击，进而引发DoS并产

生大量解析失败流量。

除设计漏洞外，DNSSEC 在配置与实施层

面的问题也是导致 DNS 解析失败的重要原因。

文献 [24-27]的相关研究（汇总于表 3）表明，

DNSSEC记录缺失或错误、使用弱密钥、签名过

期、信任链断裂等问题，以及解析器未正确验证

或不支持相关机制，均可能引发安全降级或解析

失败，这凸显了正确部署与严格遵循标准的重要

性。刘林晖等[28]通过设置 8 种 DNSSEC 错误配

置，发现尽管大多数递归解析器能够识别错误，

但仍广泛存在错误识别不完整或返回错误码不准

确的情况。这表明DNSSEC协议在实际部署中存

在实施不一致的问题，这种实施上的差异直接导

致了DNS解析失败的发生。

3.2　配置错误分析

配置错误广泛存在于客户端、递归解析器及

权威服务器等环节。这类错误配置所形成的安全

缺陷极易被恶意攻击者利用，用于发起DNS放

大攻击、域名劫持等，进而可能诱发大规模的解

析失败或服务瘫痪事件。

Zhang等[29]通过模糊测试发现缓存污染、内

表3　DNSSEC错误配置相关研究

相关研究文献

文献[24]

文献[25]

文献[26]

文献[27]

记录缺失或错误

30%的域名缺失DNSSEC记录

4%的域名存在配置错误

19%的Alexa域名无法建立信任链

0.45%的域名配置错误导致验证

失败

使用弱密钥

39% 的域名使用不安全的密钥签名密钥（KSK）、
90%的域名使用不安全的区域签名密钥（ZSK）

—

52%的二级域名使用1 024位或更短的RSA密钥

1 024位RSA密钥在二级域名中大量使用，且 512位
密钥数量增加

错误签名

0.6%的域名提供错误的

资源记录签名（RRSIG）

—

—

1 799个域名的签名过期

··7
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存破坏、资源耗尽等解析器漏洞，这些漏洞会导

致系统不稳定，降低解析成功率。Li等[11]分析

了DNS响应预处理流程中的逻辑漏洞，指出解

析器在处理畸形响应时容易触发重试机制甚至崩

溃。解析器和权威服务器在实现上存在安全边界

缺失或异常处理机制不当等问题，使其在面对恶

意构造或非标准的输入时，也会产生DNS解析

失败。本节将依据配置错误产生的具体位置，对

其成因展开系统性分析。

3.2.1　客户端配置错误分析

客户端的本地配置问题（如查询参数配置

错误[30]、本地解析器配置错误[31]等）是导致

DNS解析失败的重要因素之一。奇安信的研究

指出，某品牌手机的一款应用在进行DNS解析

时，错误地为查询域名自动添加了“ll”或

“null”后缀，此类畸形查询产生了大量无效的

解析失败流量。此外，部分客户端将专用于本

地网络的域名（如“.local”和“.localdomain”）

的查询请求发送给公共递归解析器，这类查询

因在公共域名空间中不存在对应记录而必然失

败。Yang等[30]通过对被动DNS流量进行上下文

信息的统计，发现不同的解析器对同一域名的

解析成功率存在差异。这一发现表明，客户端

应选择更合适的解析器，从而降低解析失败流

量占比。

3.2.2　解析器配置错误分析

解析器在配置管理层面的缺陷不仅是解析失

败的直接诱因，还因为掩盖了失败的根本原因而

显著增加了故障排查和系统优化的难度。具体而

言，解析器的软件版本选择、负载均衡策略及缓

存配置均可能引入解析行为的不确定性，进而影

响DNS解析结果。

在软件版本选择方面，Takano 等[32]通过对

互联网上开放解析器和DNS服务器版本分布的

大规模测量，发现许多DNS服务器仍在运行过

时的软件版本。这些版本通常存在已知的安全

漏洞，并且可能缺乏对现代 DNS 功能的支持，

这不仅易导致解析失败，也为攻击者提供了可

乘之机。在负载均衡策略方面，Müller等[33]对递

归解析器选择权威服务器的行为进行了深入研

究，揭示了选择机制的缺陷，即解析器未充分评

估目标服务器的时延、实时负载和可用性。这种

选择机制的缺陷，容易导致解析请求被发送给响

应缓慢或已不可用的服务器，进而增加了解析失

败的风险。

在缓存配置方面，Ager等[34]比较了本地解

析器与公共解析器的性能，指出DNS缓存的效

率对解析性能和失败率有着直接影响。若DNS

缓存被污染或未正确更新，则可能导致解析失

败；若缓存机制未能有效识别和保护重要域

名，导致高频域名被误淘汰，则会显著增加上

游查询压力和解析失败风险。为解决此问题，

郝逸航等[35]提出了一种基于 Sketch技术的域名

缓存管理方法，以实现对域名缓存的动态规划

管理。

3.2.3　权威服务器配置错误分析

权威服务器的配置管理缺陷主要集中在委派

记录（NS记录）上，这些缺陷可以划分为悬挂

域名、错误委派和循环依赖 3 类，相关研究

见表4。

表4　权威服务器配置管理缺陷相关研究

缺陷类别

悬挂域名

错误委派

循环依赖

相关研究文献

文献[36]

文献[37]

文献[38]

文献[39]

文献[40]

文献[41]

文献[42]

文献[43]

研究内容

识别3类悬挂域名，并提出相应的防御机制

提出Hosting Checker风险识别框架

测量研究错误委派与冗余配置不足的后果

量化错误委派的普遍性和持久性

分析父域与子域委派记录不一致问题

分析胶水记录缺乏有效验证机制等问题

通过大规模流量分析，指出循环依赖是引发解析失败的主要根源之一

即时少量NS记录配置错误引发的循环依赖，也可能造成大量解析失败

··8
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（1）悬挂域名

悬挂域名是指DNS委派记录所指向的服务

器资源已不存在、失效或被释放，导致解析失败

并引发安全风险。Liu等[36]揭示了悬挂DNS记录

带来的安全威胁，即DNS记录仍存在但其指向

资源已失效。该研究识别了云平台 IP地址重用、

被弃用的第三方服务和过期域名 3种攻击向量，

并提出了相应的防御机制。为识别悬挂域名，

Zhang等[37]提出了Hosting Checker框架。该框架

通过被动收集并重建依赖链，能够有效发现潜

在的悬挂配置，帮助管理员及时修复相关配置

问题，从而减少由此引发的解析失败和安全

事件。

（2）错误委派

错误委派是指父域设置的 NS 记录指向了

无法对该子域提供权威解析的服务器。Pappas

等[38]指出，错误委派会使查询响应时间延长 30

倍，且由于缺乏足够的服务器冗余，相关区域

在网络出现波动时极易完全失效。Akiwate

等[39]量化了错误委派的普遍性和持久性，指出

错误委派是造成解析失败直接且常见的原因。

Sommese 等[40]分析了父域与子域 NS 记录不一

致问题及其对解析时延及解析失败的影响，并

评估了解析器在处理不一致 NS 记录时的表现

差异。此外，未及时更新的陈旧胶水记录指向

已废弃的 IP地址，也是导致解析失败的潜在隐

患。文献[41]指出，多数 DNS 软件在处理胶水

记录时缺乏主动验证，解析器容易缓存这些无

效记录。

（3）循环依赖

循环依赖是指解析一个域名所必须查询的权

威服务器，其自身的地址解析又反过来依赖于该

域名，致使整个解析过程陷入逻辑死循环。图 4

展示了典型的DNS区域循环依赖。

文献[44]和文献[45]分别从图模型和协议形

式模型角度研究了DNS中的名称依赖问题。前

者通过构建区域依赖图，直观展示解析过程中区

域间的依赖关系，帮助定位失败源并评估依赖链

的复杂性，从而预测潜在风险；后者基于协议标

准构建了名称依赖的形式模型，揭示父域配置错

误、NS目标地址解析异常等可能导致失败的关

键因素，同时分析了缓存行为对解析稳定性的影

响，为优化 DNS 配置提供了理论支持。 Jung

等[42]通过大规模流量追踪，发现循环依赖、查

询超时和配置错误等均为导致解析失败的主要原

因。Bojović等[43]提出的方法能够对配置错误进

行分类与量化，其研究表明，即便少量NS记录

配置错误，也可能会影响大量域名的可用性。通

过识别错误配置问题（如非权威定义、解析过程

循环、区域传输等），可显著提升DNS的性能与

安全性。

3.3　域名滥用检测

域名滥用的研究范围广泛，本节重点关注那

些直接导致大量解析失败请求的滥用行为（包括

域名抢注、过期域名滥用及恶意域名活动）的检

测研究。

3.3.1　域名抢注

表 5总结了域名抢注相关研究。Nikiforakis

等[46]探讨了攻击者注册与目标域名仅1 bit之差的

域名，用于劫持流量。Kintis等[47]分析了商标与短

语组合域名的大规模滥用，攻击者利用这些域名

发起钓鱼或高级持续性威胁攻击，其影响广泛且

持续时间长。Agten等[48]研究了拼写错误域名抢注

现象，发现大多数品牌未主动防御域名抢注。

Wang等[49]揭示了点位误输类型域名的系统化注

册和广告变现机制。Vissers等[50]从域名服务器角

度研究了配置错误和比特翻转导致的域名劫持与

DNS解析失败问题。

>705A3

example1.com NS ns1.example2.com
example1.com NS ns2.example2.com

example2.com NS ns1.example1.com
example2.com NS ns2.example1.com

(6A3

www.example1.com CNAME www.example2.com

www.example2.com CNAME www.example1.com

图4　典型的DNS区域循环依赖
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3.3.2　过期域名

域名过期将导致域名处于不可解析状态，域

名生命周期阶段发生变化会带来相应的解析失败

风险与安全隐患。表 6 总结了过期域名相关研

究。Lauinger等[51]研究了域名到期后被重新注册

的现象，指出所有权的频繁变更会造成解析不稳

定与高失败率，这反映出解析系统在面对突发并

发请求时的脆弱性。Lauinger等[52]还指出，域名

查询工具WHOIS数据的不一致性和注册过程的

复杂性增加了域名状态判断的难度，从而影响解

析准确性和故障排查效率。Lever等[53]揭示了攻

击者重新注册已过期的可信域名并加以滥用（如

邮件劫持、恶意软件投递）的行为，并提出

Alembic算法。该算法利用被动DNS数据识别域

名所有权变更，从而预防解析失败与恶意解析。

Moore等[54]针对美国关闭银行遗留域名的再利用

问题展开分析，发现部分此类域名被用于广告、

搜索引擎优化或恶意活动。Hao等[55]研究了垃圾

邮件发送者的域名注册行为，发现其偏好批量注

册并重复利用过期域名，且活动集中于少数注册

商，这类行为容易引发解析指向恶意内容的失败

事件。

3.3.3　恶意域名

恶意域名是DNS解析失败的重要诱因，准

确识别恶意域名对提升DNS故障诊断与安全防护

能力至关重要。马永征等[56]指出，DGA、Fast-Flux

等恶意域名技术会生成大量随机域名或频繁更换

解析 IP，从而导致DNS返回大量NXDOMAIN响

应或出现异常解析行为。这类域名滥用引发的解

析失败，严重扰乱了DNS的正常解析秩序。本

节将恶意域名检测相关研究划分为4类，即基于

网络图与关系建模的方法、基于DNS查询响应

行为的异常识别方法、基于机器学习的自动化检

测方法和基于注册行为与生命周期建模的方法。

恶意域名相关研究见表7。

（1）基于网络图与关系建模的方法

基于网络图与关系建模的方法利用域名之间

的解析、解析器、IP地址或其他上下游组件之间

的交互关系，构建图结构或依赖网络，实现对潜

在恶意域名的识别。Khalil等[57]提出了一种基于

图推理的检测框架，用于识别缓存投毒导致的隐

蔽恶意域名。Kountouras等[58]设计的Thales系统

采用主动探测的方式构建大规模的域名—响应关

系图，通过分析潜在的恶意域名传播路径实现早

表5　域名抢注相关研究

域名抢注类型

Bitsquatting[46]

Combosquatting[47]

Typosquatting[48]

Dotsquatting[49]

Homosquatting[50]

说明

比特翻转造成的域名抢注

商标+短语类型的域名抢注

输入错误类型的域名抢注

点位错误的域名抢注

相似字符的域名抢注

表6　过期域名相关研究

相关研究文献

文献[51]

文献[52]

文献[53]

文献[54]

文献[55]

研究内容

域名所有权频繁变更导致解析高失败率

WHOIS信息准确性影响解析失败故障排查

过期域名的重新注册被滥用

金融行业过期域名存在较高的滥用风险

批量注册过期域名用于发送垃圾邮件的行为

表7　恶意域名相关研究

方法类型

基于网络图与关系建模的方法

基于DNS查询响应行为的异常识别方法

基于机器学习的自动化检测方法

基于注册行为与生命周期建模的方法

相关研究文献

文献[57]

文献[58]

文献[59]

文献[30]

文献[60]

文献[61-62]

文献[63]

文献[64]

文献[65]

研究内容

基于图推理的框架识别隐蔽恶意域名

主动探测潜在的恶意域名

使用NXDOMAIN响应观测恶意活动

DNS基础设施对恶意域名识别的影响

分析异常查询请求类型，为DNS解析失败与恶意行为关联提供关键线索

利用反向DNS查询模式和客户端异常活动揭示潜在的恶意行为

采用机器学习模型识别DGA构造的恶意域名

分析新注册域名的行为特征，发现恶意域名的异常行为

建立恶意域名声誉评分模型
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期的检测与响应。与被动监测相比，主动采集能

够提供更广泛的覆盖范围，从而有效提升了恶意

域名识别的前瞻性。

（2）基于 DNS 查询响应行为的异常识别

方法

基于DNS查询响应行为的异常识别方法关

注DNS查询及其响应特征，尤其是NXDOMAIN

响应的异常分布与模式，据此分析恶意行为对

DNS的影响。Liu等[59]分析了 Farsight数据库中

超过 1 460亿条NXDOMAIN记录，发现大量失

败查询与DGA域名、域名抢注及黑名单域名密

切相关，表明NXDOMAIN响应可以作为恶意活

动的重要观测窗口。Yang 等[30]通过对 30 亿条

DNS查询进行统计分析，揭示了不同解析器、新

通用顶级域（gTLD）和国际化域名（IDN）在

解析失败率上的显著差异，反映了DNS基础设

施本身对恶意域名识别产生的复杂影响。Gao

等[60]深入研究了A-for-A查询、无效TLD等异常

请求类型，为DNS解析失败与恶意行为之间的

关联提供了关键线索。此外，反向DNS查询模

式[61]和客户端异常活动[62]（如网络扫描和垃圾

邮件传播）也可以作为辅助特征，帮助揭示由客

户端发起的潜在恶意行为。

（3）基于机器学习的自动化检测方法

随着恶意域名技术手段的不断演化，传统特

征工程难以应对新型威胁，研究者转向利用机器

学习模型进行特征自动提取与分类建模。FANCI

系统[63]提取 DNS 流量中 NXDOMAIN 响应的语

言、统计和结构特征，并采用随机森林和支持向

量机等模型识别由DGA构造的恶意域名。

（4）基于注册行为与生命周期建模的方法

该方法利用域名在注册阶段的行为特征及其

生命周期轨迹（如注册时间窗口、使用频次和

DNS解析行为等）来预测其潜在风险。Hao等[64]

通过分析新注册域名的行为特征，结合垃圾邮件

陷阱与Verisign的DNS数据，发现恶意域名在注

册初期即表现出可以观测的异常行为（如生命周

期极短、解析请求瞬时爆发等），从而支持在攻

击发生前进行早期预警。Notos系统[65]通过整合

域名的网络属性与历史行为数据，构建了动态声

誉评分模型，为潜在恶意域名赋予动态风险标

签。该方法可作为防御缓存投毒的组成部分，为

异常域名检测提供依据。

3.4　网络与管理问题分析

网络监管政策及跨域访问限制等因素同样是

引发DNS解析失败的重要原因。依据问题来源

和影响机制，可以将相关研究归纳为以下3类。

（1）政策监管导致的解析失败

国家或地区出于网络安全、内容治理等目的

实施的互联网管理政策，常直接影响DNS解析

过程。

（2）运营商配置与策略引发的解析失败

网络运营商的网络配置策略和DNS服务部

署直接影响终端用户的解析体验。配置不当或特

定管控策略（如本地DNS劫持、解析器策略性

过滤或重定向、网络拥塞与QoS限制、最大传输

单元与分片问题等）会引入额外的失败点。

（3）基础设施与跨域访问问题

全球网络基础设施的部署差异、连通性问题

及特定技术方案的局限性也会导致解析失败。例

如，内容分发网络部署不当、路由异常与网络分

区、IPv6/IPv4双栈兼容性问题、Anycast节点分

布不均等均可能导致解析失败。

网络与管理问题作为DNS解析所依赖的外

部环境，受运营商策略执行、基础设施条件等的

制约，其影响范围广、根因复杂且往往具有地域

特征。文献[66]通过集成多种测量技术构建了覆

盖全球的测量平台，其大规模测量数据和时间序

列分析能力有助于识别解析失败的时空特征，并

区分配置错误与技术故障等原因。Siby等[67]揭示

了加密 DNS（如 DNS-over-HTTPS、DNS-over-

TLS）在流量分析下仍存在的隐私泄露风险，提

出的特征集与分析方法有助于识别加密流量中由

攻击或识别错误而导致的解析失败，并对现有防

护手段的局限性提供了参考。Pearce等[68]提出通

过可验证性指标，可以识别不同解析器返回结果

的不一致，从而有效发现解析失败现象。Feal

等[69]对开源过滤列表生态进行了系统性分析，

指出其结构不一致、标签混乱与更新频率不稳定

可能引发误判，进而影响解析行为的准确性。

Niaki等[70]利用虚拟专用网络（virtual private net‐

work, VPN）节点构建了一个全球化监测平台，

··11



网络与信息安全学报 第 12 卷

其长期观测与聚类分析为识别异常解析行为及解

析失败的潜在原因提供了支持。Kogan等[71]提出

了基于私有信息检索的阻断列表查询机制，在保

护用户隐私的同时提升了查询效率，降低了系统

性能瓶颈导致的解析失败风险。

总体而言，上述研究从多个维度丰富了DNS

解析失败的诊断工具和研究视角，推动了对解析

失败现象背后机制的深入理解。

4　DNS解析失败缓解措施

为降低 DNS 解析失败造成的影响，定位

DNS 解析失败原因，IETF 颁布了 RFC 8914[72]，

该标准定义了扩展 DNS 错误（EDE）码，允许

DNS服务器在错误响应中附加详细的失败原因信

息。这一机制在不改变现有响应码（response 

code, RCODE）的处理方式的前提下，通过携带

额外的错误码与说明文本，帮助解析器和应用程

序更准确地理解错误原因。RFC 8914还定义了

系列初始错误码，并创建了一个由因特网编号分

配机构（IANA）维护的注册表，以支持未来的

扩展。该机制有助于提升DNSSEC验证失败等场

景下的错误处理透明度与诊断能力。RFC 8914

定义的典型扩展DNS错误码见表8。

通过引入 EDE 码，RFC 8914 显著增强了

DNS错误处理的表达能力，使解析器和应用程

序能够更准确地识别和处理各类DNS解析失败。

特别是在 DNSSEC 验证、网络故障和安全策略

相关的场景中，EDE码提供了更多的上下文信

息，有助于运维人员和开发者快速诊断和解决问

题。此外，RFC 8914强调了扩展错误信息潜在

的安全风险，建议用户在未经验证的情况下不应

完全采信，从而避免潜在的攻击或信息泄露。

除 EDE码外，针对前文梳理的各类解析失

败归因及其分析方法，应采取相应的措施。

4.1　协议一致性测试

第 3.1节分析的协议实施缺陷（如解析器响

应处理缺陷、缓存实施异常、安全措施缺陷、权

威服务器的区域依赖和DNSSEC缺陷），其根源

在于对协议规范不完全遵循、不同实现之间的

兼容性差异和对边缘情况处理的不一致。基于

文献[11-14]提出的形式化方法、异常响应识别和

协议一致性测量等手段，可以通过开发和使用协

议一致性测试工具进行缓解。例如，利用符号执

行、模糊测试等技术对主流DNS软件（如解析

器、权威服务器的软件）进行自动化检测，从而

识别潜在缺陷。此外，应当推动社区对DNS协

议更新内容的统一理解和落实，如通过官方测试

套件、标准遵循认证等方式促进实现规范化。在

实际部署中，运营方应当参考第3.1.2节关于缓存实

施异常（文献[15-19]）和第3.1.3节关于DNSSEC

缺陷（文献[24-27]）的分析结论，定期对解析器

和权威服务器进行升级和行为验证，从而降低历

史实现问题引发的故障风险。

与传统针对单一漏洞的修补方式不同，本文

提出的缓解措施强调系统性与前瞻性，旨在通过

形式化分析、一致性测试和主动验证提升整体鲁

棒性。传统方法通常是反应式的，即在问题暴露

后进行修补，且聚焦于特定点（如修复某个

SERVFAIL错误）。而本文框架指导的方法强调

前瞻性和全面性，基于对协议栈合规性的整体形

式化分析与测试评估，推动生态层面的标准化以

减少兼容性问题并通过对缓存、DNSSEC等关键

机制的持续主动验证来减少潜在故障。这种方法

力求从根源上提升协议实现的整体鲁棒性，而非

仅解决已出现的个例问题。

4.2　自动化配置校验

DNS的配置逻辑复杂且管理职责分散，常导

致区域配置错误、权限设置不当等问题。为应对

第 3.2节揭示的配置错误导致的解析失败，当前

表8　RFC 8914定义的典型扩展DNS错误码

EDE码

2

7

14

15

21

22

23

30

含义

Unsupported DS Digest 
Type

Signature Expired

Not Ready

Blocked

Not Supported

No Reachable Authority

Network Error

Invalid Query Type

说明

不支持的DS记录哈希算法

资源记录集合签名

（RRSIG）记录过期

区域未准备就绪

因内部策略无法响应

不支持的查询

无法连接到任何权威服

务器

网络错误

无效的请求类型

··12
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较为有效的策略是引入自动化的配置生成与校验

机制，在上线前对配置文件进行语法和逻辑上的

系统审查。现有的一些校验工具（如 DNSViz、

ZoneCheck、ZLint等）能够辅助实现文献[36-39]、

文献[41-43]等提出的针对悬挂域名、错误委派和

循环依赖的检测。此外，DNS配置应采用可追

踪、版本化的方式进行管理，借助基础设施即代

码（infrastructure as code, IaC）方法提升配置的

可审计性与一致性。结合文献[32-34]关于解析器

配置缺陷的分析，以及文献[73-74]通过建设统一

的监控与告警系统，可以实现对配置变更导致的

解析失败的实时发现与快速响应。

配置错误缓解策略的核心优势在于整合性和

预防性。相较于传统主要依赖人工逐项检查配置

或仅在故障发生后进行排查的方法，上线前的系

统性预防能够动态感知和快速定位由环境变化或

隐性配置错误引发的故障。

4.3　域名信誉评分

域名滥用是导致DNS解析失败的重要原因，

如第 3.3节所述。针对不同类型的域名滥用，信

誉评分机制可作为统一的检测与决策支撑框架，

实现从被动响应到主动评估的转变。

针对域名抢注，可以通过部署的机器学习模

型，针对拼写错误、组合抢注等特征进行模式识

别，实现对抢注域名的分类识别与拦截。

针对过期域名滥用，可以通过在系统层面引

入信誉评分机制（如Notos系统[65]），辅助解析器

决策是否尝试解析可疑域名；同时，利用生命周

期建模算法（如Alembic[53]）加强注册机构对域

名过期状态和所有权变更的监控。

针对恶意域名，通过构建多维检测防御体

系，综合运用网络图关系建模[57-58]、DNS 查询

响应行为异常识别[30,59-60]、机器学习自动化检

测[63]和注册行为与生命周期建模[64-65]等技术手

段。此外，建立跨域的恶意情报共享机制，是打

破信息孤岛、提升整体防御效能的关键路径。

综上，基于对域名滥用形态的系统分类，采

用针对性检测技术以实现精准识别，引入动态信

誉评分机制以支持灵活决策，并通过统一归因框

架促进情报共享与协同防御，可应对域名滥用形

式的多样性与关联性。

4.4　高可用部署架构

针对第 3.4节分析的网络与管理问题，本文

提出以下多维度的缓解策略。

1) 架构冗余与容错：建议DNS采用多路径、

多上游服务器的架构设计，提升系统的容错与冗

余能力。

2) 协议加密与隐私防护：基于 Censored 

Planet[66]、Iris[68]、ICLab[70]等平台提供的全球测

量数据，针对解析路径干扰风险，可以部署

DNS-over-HTTPS、DNS-over-TLS等加密协议来

构建安全通道。同时，须关注加密DNS流量可

能存在的侧信道分析风险[67]并采取相应的流量

混淆措施。

3) 广域调度与主动感知：在全球范围内部署

Anycast技术可以显著提升解析服务的可达性与

响应效率。文献[69]和[71]的研究启示我们，面

向大规模分布式系统，可借鉴其关于全球部署架

构与动态监测的思路，通过主动探测与被动监测

手段及时发现网络异常，并优化策略的准确性和

时效性。

综上所述，本文通过多路径容错与全球智能

调度主动构建系统韧性，利用加密DNS抵御干

扰与隐私风险，并借鉴全球测量方法论建立主动

监控体系，从而为在复杂多变的全球网络环境中

维持 DNS 解析的稳定性提供了系统化的解决

途径。

4.5　小结

本节提出的缓解措施构成了针对不同 DNS

解析失败原因的分层防控体系。在协议实施层

面，强调利用形式化分析、一致性测试和主动验

证，确保解析器与权威服务器严格遵循标准并保

持兼容性，从根源上减少故障风险。在配置管理

层面，引入自动化配置生成与校验、版本化管理

和实时监控，预防和快速定位人为失误或隐性配

置错误引发的解析失败。在安全防御层面，针对

域名滥用问题，结合模式识别、信誉评分、生命

周期建模及威胁情报共享，实现精准识别与阻

断。面对新型攻击行为，则通过负缓存机制、增

强请求随机性、及时修补漏洞与流量异常检测等

手段降低其影响。在网络环境与设施层面，对于

网络与管理问题，建议采用多路径冗余、Any‐
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cast部署、加密DNS及全球测量与主动监控相结

合的方式，提高解析的可达性与抗干扰能力。该

体系兼具前瞻性与协同性，既注重源头治理，又

强化动态防御，从而系统性提升DNS解析的稳

定性与安全性。

5　结束语

展望未来，相关研究仍需在多个层面持续深

化。在方法层面，可以通过长期、跨域的数据测

量与因果建模，探索更具普适性和可验证性的分

析框架。在实践层面，应推动干预措施与验证机

制的结合（如借助真实网络部署或A/B测试等方

法评估各项缓解措施的有效性）。在应用场景方

面，加密DNS的普及、IPv6规模部署和物联网

的快速发展，将对解析失败治理提出新的挑战，

亟须发展实时异常检测、跨域信任机制和标准化

诊断工具。

综上所述，本文提出的分类框架与DNS解

析失败缓解思路，为DNS故障诊断和防护提供

了系统化的分析视角与实践参考。
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